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智能 IC 卡中的信息加密技术
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(中南大学物理科学与技术学院 ,湖南长沙 　410083)

摘 　要 : 　智能 IC 卡的信息安全是其生存和发展的基础。本文在介绍了智能 IC 卡基本结构、分析

当前的信息加密技术现状的基础上 ,详细讨论了智能卡中常用的信息加密算法 (DES、RSA) 原理及

其实现 ,对新的混沌加密技术作了简要分析。
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Abstract : The information security of smart IC card is the base of its existing and developing. In this

paper ,the basic st ructure of smart IC card is introduced ,and on the basis of the analysis for present

state of information encryption techniques ,the principles of several usual information encryption algo2
rithms ,such DES ,RSA ,and their realization are discussed in detail ,At last ,a new encryption method -

chaos sequence encryption is analyzed bricfly.
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1 　引言

1977 年 ,Motorola 与它的一个计算机客户合作

开发了世界上第一张智能卡 ,此后 ,智能卡开始迅猛

发展 ,智能卡所采用的技术也日新月异地发生着变

化。进入 20 世纪 90 年代后 ,在通信、卫生、交通等

方面 ,智能卡的应用也开始蓬勃发展 ,每年以 34 %

的速度增长[1 ] 。

智能卡在 IC 卡家族中出现最晚、也最具生命

力。由于其具有较强的数据处理能力和较大存储容

量 ,因此应用的灵活性、适应性较强。而在硬件结

构、操作系统、制作工艺上所采取的多层安全措施 ,

则保证了其极强的安全防伪能力[2 ] 。它不仅可验

证卡和持卡人的合法性 ,而且可鉴别读写终端 ,已成

为一卡多用和对数据安全保密性特别敏感场合的最

佳选择 ,如金融信用卡、手机 SIM 卡等。

智能卡硬件结构包括 : CPU、存储器 (含 RAM、
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ROM、EEPROM) 、卡与读写终端通讯的 I/ O 接口以

及加密运算协处理器 CAU。其硬件结构如图 1 所

示[3 ] 。

图 1 　智能 IC 卡结构图

智能卡通常采用 DES、RSA 等加/ 解密算法来

提高系统安全性能 ,采用 RSA 箅法时要进行对运算

速度要求很高的大指数模运算 , 8 位 CPU 难以胜

任。因此 ,在一些高安全性加密微控制器卡芯片中

(如 A T90SC1616C) ,均设置有专用加/ 解密运算协

处理器 CAU。

2 　信息加密现状

目前信息加密多采用基于密钥的方法。这种方

法又可分为对称方法和非对称方法。DES、3DES ,

Blow fish , IDEA 等属于前者 ,其中 IDEA 使用 128

位长度的密钥 ,被认为是较好的方法。对称方法的

特点是解密密钥和加密密钥相同。这种结构使得用

对称方法实现的保密通信系统容易被破译 ,此外 ,密

钥管理比较复杂。

典型的非对称方法是 RSA。它基于整数分解

原理 ,采用了模数运算的方法。非对称方法的信息

保密程度取决于求解指定数学问题的难度。目前涉

及有指数分解、离散对数问题等。所解数学问题难

度越大 ,则保密程度越高。和对称方法不同 ,非对称

方法同时采用私钥和公钥。公钥可以象电话号码一

样公开 ,发送方用公钥加密 ,接收方用私钥解密。这

种方法安全性高 ,密钥管理方便 ,在商业系统中有广

泛的应用前景。

基于密钥的方法有其局限性。首先它是一种静

态方法 ,不能用于信息的实时处理。其次 ,它的运算

速度是密钥长度的函数 ,即运算速度随着密钥长度

的增加而降低 ,使其破译难度的提高受到制约。

混沌加密属于序列密码加密 ,是一种动态加密

方法 ,由于其处理速度和密钥长度无关 ,因此这种方

法的计算效率高。用这种方法加密的信息很难破

译 ,具有很高的保密度。尤其是它可用于实时信号

处理 ,同时也适用于静态加密的场合。尽管目前这

项新技术的研究尚处于实验阶段 ,由于它的实时性

强、保密性高、运算速度快等明显优势 ,已显示出其

在信息加密中的强大生命力。

3 　智能卡中的信息加密方法

目前 ,在智能卡中应用较多的加密技术有对称

密码体制和非对称密码体制 ,其中较典型的加密算

法是 DES 算法和 RSA 算法。随着技术的进步和安

全性要求的不断提高 ,序列密码加密越来越受到人

们的重视 ,特别是混沌加密算法的研究 ,将为信息加

密技术带来新的革命。

311 　DES 加密

DES是迄今为止世界上最广泛使用和流行的

一种分组密码算法。该算法使用长度为 56 比特的

密钥 ,加密长度为 64 比特的明文 ,获得长度为 64 比

特的密文 ,其加密过程如下 :

①给定一个明文 x ,通过一个固定的初始置换

IP 置换 x 获得 x0 ,记 x0 = IP (x) = L0 R0 ,这里 L0 是

x0 的前 32 比特 ,R0 是 x0 的后 32 比特。

②然后进行 16 轮完全相同的运算 ,在这里 ,数

据与密钥相结合。计算规则如下 :

L i = R i - 1 　　(1 ≤i ≤16) (1)

R i = L i - 1 © f ( R i - 1 , k i) (2)

其中 ©表示比特串的异或 ,f 是一个函数 ,k1 ,k2 , ⋯,

k16都是密钥 k 的函数 ,长度均为 48 比特 ,k1 ,k2 , ⋯,

k16构成了密钥方案。一轮 DES 加密过程如图 2 所

示。

图 2 　一轮 DES加密过程

③对比特串 R16L16应用初始置换 IP 的逆置换

IP - 1 ,获得密文 y ,即 y = IP - 1 ( R16L16) 。注意最后
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一次迭代后 ,左边和右边未交换 ,而将 R16L16作为

IP - 1的输入 ,目的是为了使算法可同时用于加密和

解密。

函数 f (A ,J ) 的第一个变量 A 是一个长度为 32

的比特串 ,第二个变量 J 是一个长度为 48 的比特

串 ,输出是一个长度为 32 的比特串。f 的计算过程

如下 :

①将 f 的第一个变量 A 根据一个固定的扩展

函数 E 扩展成一个长度为 48 的比特串。

②计算 E(A) ©J ,并将所得结果分成 8 个长度

为 6 的比特串 ,记为 B = B1B2B3B4B5B6B7B8 。

③使用 8 个 S - 盒 S1 ,S2 , ⋯,S8 。每一个 Si 是

一个固定的 4 ×16 阶矩阵 ,它的元素来自 0 - 15 这

16 个整数。给定一个长度为 6 的比特串 ,如 Bj =

b1b2b3b4b5b6 ,按下列办法计算 Sj (Bj) :用两比特 b1b6

对应的整数 r (0 ≤r ≤3) 来确定 Sj 的行 ,用 4 比特对

应的整数 c (0 ≤c ≤15) 1 来确定 Sj 的列 ,Sj (Bj) 的取

值就是 Sj 的第 r 行第 c 列的整数所对应的二进制表

示。记 Cj = Sj (Bj) ,1 ≤j ≤8。

④将长度为 32 比特串 C = C1C2C3C4C5C6C7C8

通过固定的 P 置换 ,将所得结果 P (C) 记为 f (A ,J ) 。

函数 f 的产生如图 3 所示。

图 3 　DES的 f 函数产生

DES算法的安全性在于攻击者破译的方法除

了穷举搜索外还没有更有效的手段 ,而 56 位长的密

钥的穷举空间是 256 ,可见 DES 算法的保密强度还

是比较高的[4 ] 。随着计算机的运算速度越来越快 ,

DES 算法的安全程度有所降低 ,所以现在倾向采用

128bit 密钥。

312 　RSA 加密

RSA 公钥密码是一种典型的非对称密码 ,它由

Rivest、Shamir 和 Aolleman 联合提出 ,称之为 RSA

公钥密码系统。RSA 算法的理论基础是一种特殊

的可逆模指数运算。它的安全性依赖于大数的因式

分解的困难性。其算法描述如下 :

①适当选取一组大素数 (十进制位数超过 100 ,

即 > 10100) p 和 q(保密) 。

②令 n = pq(公开) ,计算 n 的 Euler 函数 <( n)

= (p - 1) (q - 1) (保密) 。

③随机选取一小整数 e (加密密钥 ,公开) ,使得

(e ,<(n) ) = 1 ,且 e < <(n) 。

④根据 e ×d ≡1 mod <(n) ,计算 d (解密密钥) 。

对每一个 K = ( n ,p ,q ,e ,d) ,公开 n 和 e ,保密

p ,q 和 d ,定义加密变换为 :

Ek ( x ) = xemod n , x ∈Zn (3)

解密变换为 :

Dk ( y) = y d mod n , y ∈Zn (4)

RSA 加密算法的安全性取决于 n 分解为 p、q

的困难程度。由于大数分解在数学上是一个难题 ,

目前还没有人能够找到一种十分有效的方法 ,因此

可以保证 RSA 运算的安全性。RSA 的不足之处是

密钥生成比较麻烦 ;另外 ,加密、解密的计算十分复

杂 ,速度较慢 ;而智能卡受其外形尺寸的限制 ,计算

能力还不强 ,这使 RSA 加密算法在智能卡中的应用

受到限制 ,但 ,随着技术的发展 ,这一问题已基本得

到解决。

313 　混沌加密

混沌加密基于混沌系统所具有的独特性质 :对

初值极端敏感性和具有高度的随机性。混沌加密的

原理与序列密码的原理相似 ,不同在于 :一般的序列

密码是利用移位寄存器为基础的电路来产生伪随机

序列作为密钥序列 ,而混沌加密是利用混沌系统产

生混沌序列作为密钥序列 ,利用该序列对明文加密 ,

密文经信道传输 ,接收方用混沌同步的方法将明文

信号提取出来实现解密。
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混沌序列加密是指明文数据与一“乱数流”叠加

产生密文 ,称该“乱数流”为加密序列 ,它由一个密钥

产生[5 ] 。序列加密的数学模型可作如下描述 :

明文序列 :

x ∞= ( x 0 , x 1 , x 2 , ⋯) , x i ∈GF ( q) (5)

“乱数流”:

k ∞= ( k0 , k1 , k2 , ⋯) , k i ∈GF ( q) (6)

由明文序列与“乱数流”可产生密文序列 :

y ∞= ( y0 , y1 , y2 , ⋯) , y i ∈GF ( q) (7)

其中 y i = x i + k i , i = 0 ,1 ,2 , ⋯

“乱数流”也是一无穷序列 ,在密码学中通常采

用随机序列或伪随机序列。混沌序列加密的主要特

点是加密方式十分简单 ,它只要对两个序列进行叠

加即可。混沌序列加密原理如图 4。

图 4 　混沌 (序列)加密原理

混沌序列加密 ,是一种很有前途的加密方法 ,具

有随机性好 ,保密性强 ,密钥量大等特点。

4 　加密算法的选择与实现

DES和 RSA 算法均可由硬件和软件实现。目

前 ,DES 芯片速度的最快记录保持者是由美国 DEC

公司 ,数据加/ 解密速率达 1 G比特/ 秒 ,它能在 1 秒

内加密 1560 万个分组数据。在 IBM3090 大型计算

机上的 DES 软件实现方法每秒能完成 32000 次加

密 ,在微机上要慢一些 ,但仍相当快。目前 ,RSA 的

最有效的硬件实现的加密速率达到每秒 600 K 比

特 ,与 DES 的硬件实现的每秒 1 G比特的加密速率

相比 ,RSA 大约比 DES 慢了 1500 倍。在软件实现

中 ,DES 大约比 RSA 快 100 倍。这些速率会随着技

术的发展而改变 ,但 RSA 的速率将永远不会达到私

钥密码算法的速率。这就是为什么大多数实际系统

中仅用 RSA 来变换 DES 密钥 ,而后用 DES 加密信

息的原因。混沌加密是一个新的研究课题 ,翁贻

方[6 ]等人提出了混沌加密的软件实现算法 ,其等效

密钥长度达 600 位 ,是很有前途的一种加密算法。

智能卡中的信息加密采用较多的是 DES 算法。

由于智能卡中微处理器的计算能力限制 ,如果要用

程序实现 RSA 算法 ,通常在卡内设置适合于加密/

解密运算的协处理器 (CAU) 。实践表明 ,利用协处

理器可大大提高密码算法的速率。如 ,用 8051 对

512 比特的操作数进行加密运算时需 1～4 分钟 ,而

利用带有协处理器的智能卡 ,则仅需 115 秒左右[7 ] 。

随着技术的进步 ,在智能卡技术中采用非对称密码

体制或混沌序列密码体制是一种必然的趋势。

5 　结论

随着智能 IC 卡应用范围的不断扩大 ,智能 IC

卡的信息安全和保密性显得日益重要。利用信息加

密技术可大大提高智能卡应用时的安全程度。由于

混沌序列加密具有随机性好 ,保密性强 ,密钥量大的

特点 ,其在智能卡中的应用 ,将为智能卡的信息安全

提供保障。
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